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... hat sich erstaunlich wenig getan. Obwohl es sich um Regelungen handelt die tberall dort, wo mit
Daten gearbeitet wird, hohe praktische Relevanz haben und bei Nichtbeachtung weitreichende
Konsequenzen drohen, ist auf breiter Linie zu beobachten, dass ein Problembewusstsein schlichtweg
nicht entwickelt ist. Grund genug sich diesem Thema ausfihrlich zu widmen.

Die Auftragsdatenverarbeitung ist seit der am 01.09.2009 in Kraft getretenen Novelle des
Bundesdatenschutzgesetzes in § 11 BDSG geregelt. Der Absatz 1 dieser Vorschrift lautet wie folgt:

"Werden personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder
genutzt, ist der Auftraggeber fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften iiber den Datenschutz verantwortlich. °Die in den §§ 6, 7 und 8 genannten Rechte
sind ihm gegeniiber geltend zu machen.

Die Vorschrift ist relativ einfach und versteht sich von selbst. Immer wenn personenbezogene Daten
von jemand anderem erhoben, verarbeitet oder genutzt werden, als von demjenigen, dem diese
Daten nach auflen hin zuzuordnen sind, sind die Grundsdtze der Auftragsdatenverarbeitung
anzuwenden.

Wie weit der Begriff Auftragsdatenverarbeitung auszulegen ist, zeigt Absatz 5 der zitierten Vorschrift:

Die Absdtze 1 bis 4 gelten entsprechend, wenn die Priifung oder Wartung automatisierter
Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vorge-
nommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer-
den kann.

Somit ist praktisch jede Dienstleistung betroffen bei der Datenbestdnde mit personenbezogenen
Daten Gbermittelt werden, aber auf die auch theoretisch, das heilft noch nicht einmal bestimmungs-
gemall zugegriffen werden kann. Es geht also nicht nur um beispielsweise das Callcenter, das
Abrechnungscenter oder die Marketingagentur, die bestimmungsgemaR personenbezogene Daten



des Auftraggebers erhalten um hiermit zu arbeiten, sondern es geht auch um EDV-Dienstleister,
denen Programmierungs- oder Wartungsauftrage erteilt werden und im Rahmen dieser Tatigkeit auf
personenbezogene Daten im Datenbestand des Auftraggebers zugreifen konnen.

Der Begriff der personenbezogenen Daten ist ebenfalls weit auszulegen. Es gilt der Grundsatz der
Bestimmbarkeit. Das heit, Daten sind personenbezogen, wenn mit deren Hilfe eine Person be-
stimmbar ist. Hierunter fallen zwanglos Namen und E-Mail Adressen sowie die damit verknipften
Daten. Streitig ist im Moment noch die Frage, ob es sich bei IP-Adressen auch um personenbezogene
Daten handelt. Der Verfasser geht davon aus, dass sich auch in der Rechtsprechung die Auffassung
durchsetzen wird, dass es sich bei IP-Adressen um personenbezogene Daten handelt. Die derzeit
gangige Praxis der Gerichte im weitgehend automatisierten Verfahren Beschliisse zu erlassen, wo-
nach Provider anhand der IP-Adressen die Daten der Anschlussinhaber zu benennen haben, ldsst
nicht den Schluss zu, dass es sich um anonyme Daten handelt. Ein weiteres Argument sind immer
weitergehende automatisierte Verknipfungsmoglichkeiten. Wenn es technisch moglich ist, dass bei
dem Besuch einer Website erkannt werden kann, ob der Besucher Facebook Mitglied ist oder nicht,
ist eine Anonymitat von IP-Adresse nicht anzunehmen. Deshalb sind aus Sicht des Verfassers selbst
dann die gesetzlichen Regelungen der Auftragsdatenverarbeitung anwendbar, wenn lediglich die
Ubermittlung und der Zugriff auf IP-Adressen betroffen sind.

Welche Konsequenzen ergeben sich nun aus der Anwendbarkeit des § 11 BDSG?
Das Gesetz schreibt MaRnahmen vor, die der Auftragnehmer zu ergreifen hat.
Diese Malinahmen regelt Absatz 2 des § 11 BDSG sehr detailliert:

per Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung der von ihm getroffenen
technischen und organisatorischen Mafisnahmen sorgfiltig auszuwdhlen. ’Der Auftrag ist schrift-
lich zu erteilen, wobei insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags,
der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder Nut-
zung von Daten, die Art der Daten und der Kreis der Betroffenen,

3. die nach § 9 zu treffenden technischen und organisatorischen MafSnahmen,

4. die Berichtigung, L6schung und Sperrung von Daten,

5. die nach Absatz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die von ihm
vorzunehmenden Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhdltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende Verstdfie des Auftragnehmers oder der bei ihm beschdftigten Personen ge-
gen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag ge-
troffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem Auftrag-
nehmer vorbehilt,

10. die Riickgabe (iberlassener Datentréiger und die Léschung beim Auftragnehmer ge-
speicherter Daten nach Beendigung des Auftrags.
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Dies ist ein sehr umfangreicher Katalog, der nach meiner Beobachtung dazu fiihrt, dass in der Praxis
die Existenz der gesetzlichen Regelung schlichtweg ignoriert oder auf Formulare zurlickgegriffen
wird, die sich im Internet herunter laden lassen und zum Teil von mehr als zweifelhafter Qualitat
sind.

Einschlagige Formulare sind von Verbdanden und eingetragenen Vereinen entwickelt worden und
gaukeln dem Betrachter eine gefahrliche Sicherheit vor. Mit den oft viele Seiten langen Vertrags-
texten, die alle Eventualfdlle abdecken sollen, glaubt der Verwender alles richtig gemacht zu haben.
Hierbei wird aber nicht beachtet, dass der Gesetzgeber eine gesonderte Vereinbarung fir jeden Auf-
trag vorsieht. Schlichtweg unzuldssig ist es deshalb die Regelungen in eigenen Allgemeinen
Geschaftsbedingungen aufzunehmen. Ebenso unzuldssig ist aber auch eine Zusatzvereinbarung zu
verwenden, die Allgemeinen Geschaftsbedingungen gleicht kommt. Allgemeine Geschaftsbe-
dingungen sind Vertragswerke, die fiir eine Vielzahl von Fallen vorformuliert sind. Die gangigen
Vertragsmuster sind letztlich nichts anderes. Daran dndert sich auch nichts dadurch, dass manche
Muster das Ankreuzen verschiedener Alternativen zulassen. Wobei an dieser Stelle nicht unerwahnt
bleiben soll, dass ich nicht erst einmal erlebt habe, dass derartige Muster in wirtschaftlich bedeut-
samen Projekten verwendet wurden und nicht ein einziges Kreuz gesetzt worden ist.

Im Ergebnis ist daher von der Verwendung von Mustervereinbarungen dringend abzuraten. Absatz 2
des § 11 BDSG beschreibt sehr genau, was in jedem Vertrag, dessen Inhalt eine Auftragsdatenverar-
beitung ist (sein kann), zu vereinbaren ist. Dabei kommt es immer auf den konkreten Einzelfall an.
Die Datenschutznovelle aus dem Jahre 2009 erfordert, dass sich die Vertragspartner vertieft mit
der Materie der Auftragsdatenverarbeitung auseinandersetzen und nicht lediglich ein weiteres
Formular blind unterschreiben.

Allein das Erfillen aller gesetzlicher Erfordernisse in der schriftlich abzuschlieRenden Vereinbarung
reicht jedoch nicht. In Satz 4 des § 11 Abs. 2 heil’t es insoweit:

“Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und sodann regelmdfig von der
Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Mafs-
nahmen zu liberzeugen.

Der Einzelfall bestimmt welche MaRnahmen erforderlich sind. Diese reichen von der Aufforderung
des Vertragspartners seine Sicherheitsvorkehrungen schriftlich zu bestatigen bzw. nachzuweisen bis
zur Pflicht regelmaRiger Vor-Ort-Kontrollen und der Beauftragung eines Sachverstandigen zur Durch-
fihrung entsprechender Kontrollen. Hier gilt der Grundsatz, dass bei Verdachtsmomenten unver-
zglich zu handeln ist, wahrend sich die regelmaRigen Priifungspflichten nach dem Umfang und der
Bedeutung des Auftrages richten.

Was passiert schlieflich, wenn die gesetzlichen Erfordernisse bei der Auftragsdatenverarbeitung
nicht eingehalten werden? Diese Frage ist in § 43 BDSG geregelt. Hier heiRt es insoweit:



(1) Ordnungswidrig handelt, wer vorsdtzlich oder fahrldssig ...

2b) entgegen § 11 Absatz 2 Satz 2 einen Auftrag nicht richtig, nicht volisténdig oder
nicht in der vorgeschriebenen Weise erteilt oder entgegen § 11 Absatz 2 Satz 4 sich
nicht vor Beginn der Datenverarbeitung von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen Mafinahmen (iberzeugt, ...

(1) .

(1) Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer Geldbufle bis zu fiinfzig-
tausend Euro, in den Fdllen des Absatzes 2 mit einer Geldbufie bis zu dreihundert-
tausend Euro geahndet werden. °Die Geldbufe soll den wirtschaftlichen Vorteil, den der
Tdter aus der Ordnungswidrigkeit gezogen hat, lbersteigen. Reichen die in Satz 1
genannten Betrdge hierfiir nicht aus, so kénnen sie iberschritten werden.

Mit anderen Worten: Ein VerstoR kann mit bis zu € 50.000,00 geahndet werden ganz gleich, ob er
fahrlassig oder vorsatzlich begangen wurde. § 43 Abs.3 Satz 3 BDSG gibt jedoch auch die Moglichkeit
liber diesen Betrag hinaus zu gehen, wenn der wirtschaftliche Vorteil diese Summe (bersteigt.

AulRerdem kommen Schadensersatzanspriiche der Dateninhaber in Betracht.

Die dargestellten Grundsatze gelten insgesamt fiir eine Auftragsdatenverarbeitung in Deutschland, in
einem Land der Europdischen Union oder des Europdischen Wirtschaftsraumes. Eine
Auftragsdatenverarbeitung in Drittstaaten (praktisch relevant USA) erfordert ohnehin die
Zustimmung des Inhabers der personenbezogenen Daten und beinhaltet eine Fiille weiterer
einzuhaltender Regularien.

Im Ergebnis ist festzuhalten:

= Die seit einem Jahr giiltigen Regelungen zur Auftragsdatenverarbeitung sind weitgehend
unbekannt, werden ignoriert oder falsch angewendet.

= Auftragsdatenverarbeitung erfordert eine vertiefte Auseinandersetzung mit der Materie aus
tatsachlicher und juristischer Sicht.

= Die wirtschaftlichen Folgen mangelhafter Umsetzung sind gravierend.

= Datenschutzrechtliche Zuverlassigkeit kann als Qualitdtsmerkmal ein Akquiseinstrument sein.
Obwohl die gesetzlichen Pflichten den Auftraggeber treffen, kann auch der Auftragnehmer
seine datenschutzrechtliche Zuverldssigkeit bewerben und mit rechtssicheren Verein-
barungen die Auftragsentscheidung erleichtern.

23.10.2010
Dirk Strohmenger
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