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Rechtssichere Emafrchivierung
Muss, darf, soll ich archivieren?



10.6

Rechtssichere Emalrchivierung...

ist ein vielbeachtetes Thema.
Der Frage, der sich der Unterzeichner in dieser Keywamet lautet

(1) Muss ich archivieren, (2) darf ich archivierand (3) sollte ich archivieren.

1. Muss ich Emails archivieren?

Liest man die diversen Abhandlungen Uber das Thema in diesen Tagen, so scheint grol3e Einigkeit
darin zu bestehen, dass vielen Bereichen eine Verpflichtung zur EmAaghivierung besteht. Als
tragendes Argument wird dabei oftllig unkritischg8 238,257 HGB§ 147 Awder das EHUG

genannt.

Was ist in § 238,257 HGB geregelt?
(die fur das Thema relevanten Stellen sindrkiert)

§238HGB

Buchfuihrungspflicht

(1) Jeder Kaufmann ist verpflichtet, Biicher zu fihren und in diesen seine Handelsgeschéfte und die Lage seines Ver
mogens nach den Grundséatzen ordnungsmagiger Buchfuhrung ersichtlich zu machen. Die Buchfilssusg
beschaffen sein, dass sie einem sachverstandigen Dritten innerhalb angemessener Zeit einen Uberblick tiber die
Geschéftsvorfélle und Uber die Lage des Unternehmens vermitteln kann. Die Geschaftsvorfalle missen sich in
ihrer Entstehung und Abwicklg verfolgen lassen.

(2) Der Kaufmann ist verpflichtet, eine mit der Urschrift ibereinstimmende Wiedergabe der abgesandten Handels
briefe (Kopie, Abdruck, Abschrift oder sonstige Wiedergabe des Wortlauts auf einem-SBlidifoder anderen
Datertrager) zuriickzubehalten.

§ 257HGB
Aufbewahrung von Unterlagen. Aufbewahrungsfristen
(1) Jeder Kaufmann ist verpflichtet, die folgenden Unterlagen geordnet aufzubewahren:

1. Handelsbucher, Inventare, Eréffnungsbilanzen, Jahresabschliisse, Einzelabschtis$e 325 Abs. 2a,
Lageberichte, Konzernabschlisse, Konzernlageberichte sowie die zu ihrem Verstéandnis erforderlichen
Arbeitsanweisungen und sonstigen Organisationsunterlagen,

2. die empfangenen Handelsbriefe,

3. Wiedergaben der abgesandten Handelslejef

4. Belege fur Buchungen in den von ihm nach 8§ 238 Abs. 1 zu fihrenden Blichern (Buchungsbelege).

(2) Handelsbriefe sind nur Schriftstiicke, die ein Handelsgeschaft betreffen.
(3) Mit Ausnahme der Eroffnungsbilanzen und Abschliisse kénnen die in Abmafigetiihrten Unterlagen auch als
Wiedergabe auf einem BildtrAger oder auf anderen Datentragern aufbewahrt werden, wenn dies den



Grundsatzen ordnungsmaBiger Buchfiihrung entspricht und sichergestellt &, daa Wiedergabe oder die
Daten
1. mit den empéngenen Handelsbriefen und den Buchungsbelegen bildlich und mit den anderen Unterlagen
inhaltlich Gbereinstimmen, wenn sie lesbar gemacht werden,
2. wahrend der Dauer der Aufbewahrungsfrist verfligbar sind und jederzeit innerhalb angemessener Frist
lesbargemacht werden kénnen.
Sind Unterlagen auf Grund des § 239 Abs. 4 Satz 1 auf Datentrdgern hergestellt worden, kénnen statt des
Datentragers die Daten auch ausgedruckt aufbewahrt werden; die ausgedruckten Unterlagen kénnen auch nach
Satz 1 aufbewahmverden.

(4) Die in Absatz 1 Nr. 1 und 4 aufgefuhrten Unterlagen sind zehn Jahre, die sonstigen in Absatz 1 aufgefiihrten
Unterlagen sechs Jahre aufzubewahren.

(5) Die Aufbewahrungsfrist beginnt mit dem Sddwles Kalenderjahrs, in dem die letzte Eintraguin das
Handelsbuch gemacht, das Inventar aufgestellt, die Eréffnungsbilanz oder der Jahresaifestdestellt, der
Einzelabschluss nach § 325 Abs. 2a oder der Konzernatsabfgestellt, der Handelsbrief empfangen oder
abgesandt worden oder der Baengsbeleg entstanden ist.

Handelsbriefe im Sinne dieser Vorschifiverden mit Emails mit Selbstverstandnis gleichgesetzt. Es
sollte jedoch ein Blick darauf erlaubt sein, was mit dem Begriff Handelsbrief gemeitrt cer
Begriindung zum Gesetz derdemung des HGB von 1965 heil3t es insowii: Handelsbrief ist ein
Schriftstlick, das der Vorbereitung, Durchfiihrung, dem Abschluss oder der Riickgangigmachung eines
Geschifts dientDie Gesetzesbegriindung spricht somit eindeutig von einem Schriftstiicigaiiues

1965 noch keine elektronische Post. Dieser Umstand macht es jedoch aus diesseitiger Sicht nicht
zulassig die Email unter aeBegriff des Schriftstiickes zu subsumieren. Ein Schriftstlick ist ein
gedruckter Text und somit keine Email und auch kein& $ller Chatbeitrag. Es ist deshalb aus Sicht
des Unterzeichners falsch die Email untemdBegriff des Handelsbriefes im Sinne 8 238,257

HGB zu fassen.

Es ist auch keine gerichtliche Entscheidung bekannt, wonach die Email als Handelsbrief inerSinne d
88 238, 257 HGB gewertet wird. Insoweit ist unverstandlich, warum in der Diskussion Uber den
rechtssicheren Umgang mit Emails entgegen dem Gesetzeswortlaut die Auffassung vertreten wird,
dass Emails archiviert werden mussen, weil und wenn es sich udeldhriefe handelt.

Zur Begrindung wirdabeihaufigangefiihrt, dass sich dies aus den 88 37 a und 125 a HGB ergebe.

Durch das Gesetz Uber elektronische Handelsregister und Genossenschaftsregister sowie das Unter
nehmensregiste(EHUG) vom 01.01.2007 sind in den Vorschriften 88 37 a und 125 a HGB die Worte
», gl eichviel wel ch e rDabdeigehtnes umePiflichgregdbéngnt GeseldiftsloricEen.

ist unbestritten, dass durch diesen Zusatz nun auch Emails in den Regelengshieser Vor
schriften fallen.Jedoch tse Definitionen auf i@ 88 238, 257 HGB zu Ubertragen ist falsch. Zum
einen ist inden & 238,257 HGB nicht von Geschaftsbriefen, sondern von Handelsbriefen die Rede.
Zum anderen istlort gerade nicht der Zusaz , gl ei chvi el wel cher -For m*
wusst oder unbewusst sei dahingestellt. Festzustellen ist, dagenrgg§ 238, 257 HGB nur vom
Handel®rief die Rede istNun mag man dariber streiten, ob es handwerklich sauber war in den 88
37 a und125 a HGB dem Brief eine andere Definition als die eines ausschlief3lich kdrperlichen
Schrifstiickes zu geben. Aber vom Grundsatz und der Wortbedeutung her muss gelten: Ein Brief ist
ein Brief und nicht eine elektronische Nachricht. Deshalb 8§ 38,257 HGB auch nur der Brief als
korperliches Schriftstlick gemeint. Jede weitergehende Auslegung verbietet sich dabei, da-die Vor
schrift inhaltlich klar bestimmt und somit nicht auslegungsfahig ist.



Nachdem sich eine Verpflichtung zur Archivierung voniEraas88 238,257 HGB nicht ergibt, stellt
sich die Frage, ob eine solche Pflicht ggf. aus § 147 AO besteht.

Wieder ein Blick auf die Vorschrift:
(die fur das Thema relevanten Stellen sind markiert)

§ 147
Ordnungsvorschriften fir die Aufbewahrung vidnterlagen

(1) Die folgenden Unterlagen sind geordnet aufzubewahren:

1. Biicher und Aufzeichnungen, Inventare, Jahresabschliisse, Lageberichte, die Eréffnungsbilanz sowie die zu
ihrem Verstandnis erforderlichen Arbeitsanweisungen und sonsi@@anisationsunterlagen,

2. die empfangenen Handeleder Geschaftsbriefe,

3. Wiedergaben der abgesandten Handalder Geschéaftsbriefe,

4. Buchungsbelege,

4a. Unterlagen, die einer mit Mitteln der Datenverarbeitung abgegebenen ZollanmeldungAmtakél 77 Abs. 1
in Verbindung mit Artikel 62 Abs. 2 Zollkodex beizufiigen sind, sofern die Zollbehérden nach Artikel 77 Abs.
2 Satz 1 Zollkodex auf ihre Vorlage verzichtet oder sie nach erfolgter Vorlage zurlickgegeben haben,

5. sonstige Unterlagen, sowesie fiir die Besteuerung von Bedeutung sind.

(2) Mit Ausnahme der Jahresabschlusse, der Eréffnungsbilanz und der Unterlagen nach Absatz 1 Nr. 4a kénnen die
in Absatz 1 aufgefiihrten Unterlagen auch als Wiedergabe auf einem Bildtrager oder auf andemeimaDatn
aufbewahrt werden, wenn dies den Grundséatzen ordnungsmaRiger Buchfiilhrung entspricht und sichergestellt
ist, dass die Wiedergabe oder die Daten
1. mit den empfangenen Handel®der Geschaftsbriefen und den Buchungsbelegen bildlich und mit den

anderen Unterlagen inhaltlich Gbereinstimmen, wenn sie lesbar gemacht werden,
2. wahrend der Dauer der Aufbewahrungsfrist jederzeit verfigbar sind, unverziglich lesbar gemacht und
maschinell ausgewertet werden kénnen.

(3) Die in Absatz 1 Nr. 1, 4 und 4dafgefihrten Unterlagen sind zehn Jahre, die sonstigen in Absatz 1 aufgefiihrten
Unterlagen sechs Jahre aufzubewahren, sofern nicht in anderen Steuergesetzen kirzere Aufbewahrungsfristen
zugelassen sind. Kurzere Aufbewahrungsfristen nach auf3ersteuerlicisetz@elassen die in Satz 1 bestimmte
Frist unberiihrt. Die Aufbewahrungsfrist l&uft jedoch nicht ab, soweit und solange die Unterlagen fur Steuern
von Bedeutung sind, fur welche die Festsetzungsfrist noch nicht abgelaufen ist; § 169 Abs. 2 Satz 2 gilt nich

(4) Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjahrs, in dem die letzte Eintragung in das Buch
gemacht, das Inventar, die Er6ffnungsbilanz, der Jahresabschluss oder der Lagebericht aufgestellt, der Handels
oder Geschéftsbrief empfangeoder abgesandt worden oder der Buchungsbeleg entstanden ist, ferner die
Aufzeichnung vorgenommen worden ist oder die sonstigen Unterlagen entstanden sind.

(5) Wer aufzubewahrende Unterlagen in der Form einer Wiedergabe auf einem Bildtrager odenderien
Datentragern vorlegt, ist verpflichtet, auf seine Kosten diejenigen Hilfsmittel zur Verfiigung zu stellen, die
erforderlich sind, um die Unterlagen lesbar zu machen; auf Verlangen der Finanzbehérde hat er auf seine
Kosten die Unterlagen unverzuglichanz oder teilweise auszudrucken oder ohne Hilfsmittel lesbare
Reproduktionen beizubringen.

(6) Sind die Unterlagen nach Absatz 1 mit Hilfe eines Datenverarbeitungssystems erstellt worden, hat die
Finanzbehorde im Rahmen einer AuRenprifung das ReclsicHinn die gespeicherten Daten zu nehmen und
das Datenverarbeitungssystem zur Prifung dieser Unterlagen zu nutzen. Sie kann im Rahmen einer
AuBenprifung auch verlangen, dass die Daten nach ihren Vorgaben maschinell ausgewertet oder ihr die
gespeicherterlUnterlagen und Aufzeichnungen auf einem maschinell verwertbaren Datentrager zur Verfliigung
gestellt werden. Die Kosten tragt der Steuerpflichtige.



Hier giltzunéchstdas Gleiche wie das z§ 838,257 HGB Gesagte. 1147 AO ist von Handelsnd
Geschésbriefen die RedeAus dieser Regelung ist der Einschluss elektronischer Post nicht ableitbar.
Fraglich ist in diesem Zusammenhang, ob 8 147 VI AO den Unterlagenbegriff nicht auf elektronische
Dokumente ausweitet. Die Antwort ist nein. Denn in § 147 VIsk@ Unterlagen (korperliche
Dokumente) gemeint, die mit Hilfe eines Datenverarbeitungssystems erstellt wurden, wie zum
Beispiel WoreDokumente, Excelabellen.Nur zum Zwecke der Prifung, also um die Richtigkeit der
Unterlagen zu verifizieren, darf dienBnzbehérde einen Datenabgleich vornehmekber auch
hieraus ergibt sich keine unmitteltaPflicht zur Aufbewahrung von Emails. Denn eine Email ist keine
Unterlage die auf einer Datenverarbeitungsanlage erstellt worden ist. Sie ist vielmehr
dokumentengtich und entfaltet ihre AuBenwirkung nicht erst durch einen Ausdruck, wie
beispielsweise das als Brief Ubermittelte Wdddkument.

Auch sonstige Unterlagen im Sinne des § 147 AO sind keine Emails. § 147 Il AO belegt dies, indem
dort geregelt ist, dass Werlagen auch als Wiedergabe auf einem Datentrager aufbewahrt werden
konnen. Das Gesetz unterscheidet somit an dieser Stelle zwischen Unterlagen und Daten. Eine Email
besteht allein aus Daten und ist deshalb nicht vom Unterlagebegriff des § 147 AO umfasst.

Eine Pflicht zur Archivierung von Emaildnkte jedoch dem Umsatzsteuergeseenthommen
werden. Nach 8§ 14 UStG kann eine Rechnung auf elektronischem Wege Ubermittelt werden, wenn
der Empfanger damit einverstanden ist (8 14 | 2 UStG) und die Rechnumefs mitalifizierter
Signatur Ubermittelt wurde (8§ 14 Il USt®).14 b UStG normiert die Aufbewahrungspflicht von
Rechnungen. Dort heildt es in Absatz 1:

§ 14b
Aufbewahrung von Rechnungen

(1) Der Unternehmer hat ein Doppel der Rechnung, die er selbst ein Dritter in seinem Namen und fur seine
Rechnung ausgestellt hat, sowie alle Rechnungen, die er erhalten oder die ein Leistungsempféanger oder in
dessen Namen und fiir dessen Rechnung ein Dritter ausgestellt hat, zehn Jahre aufzubewahren. Die &echnung
missen fur den gesamten Zeitraum lesbar sein.

Die selbst erstellte Rechnung kann in gedruckter Fauftbbewahrt werden. Problematisch kénnte

dies bei der empfangenen Rechnung sein. Denn hierzu heil3t es, dass der Unternehmer alle
Rechnungen, die er erhalten hat, zehn Jahre aufzubewahren hat. Das Gesetz gesteht dem Empfanger
insoweit nicht zu ein Doppel aufbewahren, sondern die Rechnung selbst. Die auf elektronischem
Wege empfangene Rechnung muss somit aufbewahrt werden. Nun findet die Ubermittlung einer
Rechnung auf elektronischem Wege so gut wie ausschlie3lich durch Versand als Anlage einer Email
statt. Hieraus ergibt sich folgendes: Die Rechnung (meist eineDat#i) ist zu archivieren; die
Ubersendungsmail hingegen nicht.



Gelesen wird zum Teil das Argument, dass sich eine Archivierungspflicht von Emails aus 8 33 | Nr.1
WpHG ergebe. In der Vorschisteht:

§33
Organisationspflichten

(1) Ein Wertpapierdienstleistungsunternehmen muss die organisatorischen Pflichten nach § 25a Abs. 1 und 4 des
Kreditwesengesetzes einhalten. Dartiber hinaus muss es

1. angemessene Grundsatze aufstellen, Mittel vorhalten Medfahren einrichten, die darauf ausgerichtet
sind, sicherzustellen, dass das Wertpapierdienstleistungsunternehmen selbst und seine Mitarbeiter den
Verpflichtungen dieses Gesetzes nachkommen, wobei insbesondere eine dauerhafte und wirksame
Compliance~unkion einzurichten ist, die ihre Aufgaben unabhangig wahrnehmen kann;

Hieraus eine Pflicht Emails zu archivieren abzuleiten, kann nicht nachvollzogemwsed@érlich
bedeutet Compliance die Einhaltung von Legalitatspflichten eines Unternehmens sitbiéznus

Was jedoch legal und nicht legal ist, muss an anderen Stellen der Gesetze geregelt sein. Finden sich
diese Regeln nicht im Gesetz, so verletzt das Unternehmen, das Emails nicht archiviert auch keine
Legalitatspflichten.

Fazit:

Emails missenicht archiviert werden.
Archiviert werden miissen Rechnungen, die auf elektronischem Wege Ubermittelt worden sind.

2. Darf ich Emails archivieren?

Beim Einzelunternehmer, der keine Mitarbeiter beschaftigt und keinen besonderen
Verschwiegenheitspflichn unterliegt scheint die Frage einfach zu beantworten zu sein. Was soll ihm
verbieten seine Daten, sprich seine gesendeten und seine empfangenen Emails zu archivieren?

Antwort konnte lauten: Das Bundesdatenschutzgesetz.

§ 14 BDSG regelt unter weleché/oraussetzungen Daten gespeichert werden durfen. In den
Regelungsbereich des Gesetzes fallen personenbezogene Daten. Emails enthalten stets
personenbezogene Daten (EmaAidresse, Name, ggf. Anschrift, Telefonnummer usw.). Die
Speicherung solcher Datentis n ur wanh esuzbrtErflllung der in der Zustandigkeit der
verantwortlichen Stelle liegenden Aufgaben erforderlich ist und es fur die Zwecke erfolgt, fur die die
Daten erhoben worden sind. Ist keine Erhebung vorausgegangen, dirfen die Daten rdie fur
Zwecke geéndert oder genutzt werden, fur die sie gespeichert worden“sindUnbedi ngt e
Voraussetzung hiernach ist, dass die Speicherung zur Erflllungndder Zustandigkeit der
verantwortlichen Stelle liegenden Aufgaben erforderlish Bei laufenderGeschaftskontakten wird

man dies zwanglos bejahen kénnen. Aber wie ist es mit der Anfrage zur Angebotsabgabe bei der es
zu keinem Geschaftsabschluss gekommen ist? Durfen die Daten des Absenders gespeichert werden?
Ist es zuldssig, dass nach 10 Jahren maahvollzogen werden kann, dass Herr Mustermann aus



Musterhausen in der MusterstraRe wohnt, eine Emailadresse muster@muster.de nutzt und
telefonisch unter einer besti mmten Ruf nummer err

In der fortlaufenden Speicherung solchBaten liegt ein Versto3 gegen 8§ 14 | BDSG. Das Gesetz
kennt Ausnahmetatbestande. Nach 8§ 14 Il Nr.1 BDSG ware die Speicherung zuléssig, wenn ein Gesetz
dies vorsehe. Unter Ziffer 1 ist festgestellt worden, dass dies nicht sBetst wenn man sich

jedoch der vielfach vertretenen Auffassung anschlief3t, dass § 257 HGB eine Pflicht zur Archivierung
beinhalte, so wirde sich diese ja wieder nur auf Handelsbriefe beziehen. In § 257 Il HGB heil3t es:

, Handel sbriefe sind nur Sthihietrefieke,” ®diasseiemn
Vielzahl von elektronischen Nachrichten beinhaltet, die kein Handelsgeschaft betreffen, liegt auf der
Hand.

8§ 14 1l Nr.2 BDSG sieht eine Speicherung als zulassig an, wenn der Betroffene eingewilligt hat. Nun
kénnte man von einer konkludenten Einwilligung desjenigen ausgehen, der Versender einer Email ist,
dass dessen Email archiviert wird. Hiervon wird man jedoch nicht allgemein ausgehen kénnen. Herr
Mustermann fragt zum Beispiel bei einer grofen Kaufhauskette peril Enaaeh, wie die
Ladendffnungszeiten an einem bevorstehenden Feiertag sind. Erklart Herr Mustermann sich
tatsédchlich mit dieser Email einverstanden, dass die Kaufhauskette noch nach 10 Jahren auf einen
Knopf dricken kann um zu wissen wo Herr Mustermannm@tich denke nicht. Herr Mustermann

wird die Gefahren eines mdglichen Datenmissbrauches im Hinterkopf haben und gerade nicht
wollen, dass seine Daten dauerhaft gespeichert bleiben.

Es ist jedoch erforderlich an dieser Stelle klarzustellen: Eine Datensighist immer zuldssig. Dies
regelt § 14 IV BDSG. Zu unterscheiden ist bei dieser Betrachtung die Datensicherung und die
Datenarchivierung. Wenn sich die Email des Herrn Mustermann auf dem Rechner des
Kundenzentrums befindet, dann darf sie natirlich gesit werden, zum Zwecke der erforderlichen
Wiederherstellung des Systems. Im laufenden Systembetrieb ist sie jedoch zu léschen, sobald der
Zweck ihrer Existeniberholt ist.

Es sind weitere Grinde denkbar, warum eine Email nicht archiviert werdenDiariRechtsanwalt

oder der Arzt haben besondere Pflichten gegeniber ihren Klienten mit deren Informationen
umzugehen. Je nachdem wie und wo archiviert werden soll, kann dies zu erheblichen rechtlichen
Kollisionen fuhren. Der Mitarbeiter schreibt und erhdtif. privaten Emailverkehr. Die Speicherung
solcher Daten ist nicht zul&ssig.

Hierauf kommt es im Einzelnen aber gar nicht mehr an, weil § 14 BDSG quasi als Generalklausel der
Archivierung entgegensteht.
Fazit:

Emails, deren Absender einer Speicherumight ausdriicklich zugestimmt haben und wo nicht
ausnahmsweise von einer konkludenten Zustimmung auszugehetiiiggn nicht archiviert werden.



3. Sollten Emails archiviert werdén

Emails mussen und dirfen in aller Regel nicht archiviert wehichen Sinn macht dann noch die
Frage, ob Emails archiviert werden sollten?

Das Problem ist der Gesetzgeber. Die Welt des elektronischen Handels und der elektronischen
Kommunikation ist beim Gesetzgeber leider noch Ilangst nicht angekommen. Das

Bundesdataschutzgesetz empfinden alle Beteiligten als ungeeignet. Es stellt nicht in ausreichendem
MaRe die Interessen des Datenschutzes aber auch nicht der Unternehmen sicher, deren
Lebensgrundlage immer starker der Umgang mit Daten, auch mit personenbezogeeanddat

Naturlich sollten Emails archiviert werden kénnen. Und zwar muss dabei das Spannungsverhdaltnis
zwischen Produktivitdt und Datendispositionsbefugnis interessengerecht gelést werden. Es darf nicht
nachvollzogen werden kdnnen, dass Herr Mustermanh gor 10 Jahren Uber Laden6ffnungszeiten
interessiert hat. Es muss aber dem Unternehmer moglich sein eine effektive Kundenbetreuung und
ein effektives Marketing aufzubauen. Dabei sollte er sich einem Gesetzesinstrumentarium bedienen
kénnen, das ihm nebeWerboten auch Mdglichkeiten aufzeigt. Die derzeitige Gesetzeslage hilft
niemandem weiter.

Als Gesamtresultat steht die Aussage: Derzeit gibt es keinen rechtssicheren Umgang mit der
Emailarchivierung. Dem Thema sollte man sich mit grofiem Problembewinsséieern. Es mag

dann gelingen ein System zu entwickeln, das rechtlich zwar weiterhin Bauchschmerzen bereitet, aber
nicht zwingend rechtliche Konsequenzen nach sich zieht.
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